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Szoftverlista:
 FILEZILLA: https://filezilla-project.org/download.php?type=client 
 NOTEPAD++: https://notepad-plus-plus.org/downloads/ 

Miért fontos a WordPress biztonságára kiemelt figyelmet fordítani?
Ha feltörik jobb esetben csak ciki, rosszabb esetben adatvédelmi és/vagy büntetőügy is lehet belőle.

Pontosan mit kell védeni és mi ellen kell védekezni? Hogyan törnek fel egy weboldalt?
 Biztonsági rés [wp, bővítmény, kinézet], scannerekkel megtalálják.
 Brute force.
 Számítógépen, laptopon keresztül.
 Szerveren keresztül.

Ezeket kell meg/kivédeni!

Mi a „biztos” recept a biztonságossá tételhez?
 WordFence bővítmény.
 All In One WP Security bővítmény.
 WordPress File Monitor Plus bővítmény.
 Search Console használata.
 Mentés készítése.
 Frissítések elvégzése.

Hogyan kell biztonsági mentést készíteni? (vázlat)
 Milyen gyakran csinálj?
 Mentés készítése nagy vonalakban. Részletek: https://wordpress.video.hu/nagyon-reszletes-

wordpress-biztonsagi-mentes-video/
 Helyreállítás mentésből.

30+ legfontosabb biztonsági szempont/tanács/teendő, amire figyelni kell minden WordPress 
weboldalnál. Te fel tudsz sorolni kapásból legalább 10-et?

 Cikk: https://wordpress.video.hu/fertozott-wordpress-weboldal-virusirtas-alapok/ 
 Miket csinálj meg védekezésképpen?

12 kiemelten hasznos WordPress biztonsági bővítmény. (nem kell egyszerre mindegyiket 
használni!)

Kódok paranoiásoknak.

Hibaüzenet eltüntetése az admin felületről:
function no_wordpress_errors(){
  return 'Something is wrong!';
}
add_filter( 'login_errors', 'no_wordpress_errors' );
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wp-config.php védelem [.htaccessbe]
<files wp-config.php>
order allow,deny
deny from all
</files>

.htaccess védelem
<files .htaccess>
order allow,deny
deny from all
</files>

Admin felület IP alapú védelme
IP cím megállapítás: https://www.whatismyip.com/ 
IP védelem, a wp-admin mappában lévő .htaccessbe kell ezt tenni:

AuthUserFile /dev/null
AuthGroupFile /dev/null
AuthName "Example Access Control"
AuthType Basic
<LIMIT GET>
order deny,allow
deny from all
allow from xxx.xxx.xxx.xxx
</LIMIT>

Mit tegyél ha feltörték a weboldaladat?
A megoldást a https://wordpress.video.hu/fertozott-wordpress-weboldal-virusirtas-alapok/ linken 
találod.

Mindig legyél résen - előzd meg a bajt!
Rendszeresen végezd el a fentieket!

Utolsó frissítés:
2020. március 6.
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